Zatacznik do Zarzadzenia Nr ........... dyrektora

Zespotu Szkot Architektoniczno-Budowlanych i
Licealnych im. Stanistawa Noakowskiego w Warszawie
z dnia .......2015 r. w sprawie Polityki bezpieczenstwa i
instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
ucznidéw/pracownikow Architektoniczno-Budowlanych
i Licealnych im. Stanistawa Noakowskiego w
Warszawie.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
StUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

W ZESPOLE SZKOt ARCHITEKTONICZO-BUDOWLANYCH
im. Stanistawa Noakowskiego w Warszawie

Dokumenty powigzane:

Polityka bezpieczeristwa przetwarzania danych osobowych Zespotu Szkoét Architektoniczno-
Budowlanych im. Stanistawa Noakowskiego w Warszawie



§1

Postanowienia ogodlne

Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych w Zespole Szkét Architektoniczno-Budowlanych im. Stanistawa Noakowskiego
w Warszawie, zwana dalej ,Instrukcjg” okresla zasady, tryb postepowania i zalecenia
Administratora Danych, ktére muszg by¢ stosowane przez osoby przez niego upowaznione do
przetwarzania danych osobowych w systemach informatycznych.

Instrukcja zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkdw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024).

Podstawowymi celami zabezpieczern systemow informatycznych stuzgcych do przetwarzania
danych osobowych jest zapewnienie jak najwyzszego poziomu bezpieczenstwa przetwarzanych
danych osobowych w systemach informatycznych.

Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caty okres ich
przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich integralnosci
i rozliczalnosci.

Administrator Bezpieczenstwa Informacji powinien posiada¢ stosowne uprawnienia
w nadzorowanych systemach informatycznych, gwarantujgce skuteczne wykonywanie zadan
z zakresu nadzoru wszedzie tam, gdzie jest to mozliwe. Nie oznacza to automatycznego prawa
dostepu do danych osobowych przetwarzanych w tych systemach.

§2
Obowiazki w zakresie ochrony danych osobowych

Do obowigzkéw o0sdb zaangazowanych w przetwarzanie danych osobowych w systemach
informatycznych nalezy:

1) Podejmowanie wspdtpracy przy ustaleniu przyczyn naruszenia ochrony danych osobowych
oraz usuwania skutkéw tych naruszen, w tym zapobieganie ich ewentualnemu
ponownemu wystgpieniu.

2) Przetwarzanie danych osobowych wytgcznie w celach okres$lonych przez swoich
przetozonych.

Do kompetencji oséb zarzadzajgcych pracownikami nalezy w szczegdlnosci wystawianie
dla bezposrednio podlegtych pracownikéw wnioskéw o nadanie, zmiane Ilub cofniecie
uprawnien do systemoéw informatycznych, w ktérych sg przetwarzane dane osobowe.
Uzytkownicy powinni podlegaé szkoleniom, stosownie do potrzeb wynikajacych ze zmian w
systemie informatycznym (wymiana sprzetu na nowszej generacji, zmiana oprogramowania)
oraz w zwigzku ze zmiang przepisdw o ochronie danych osobowych lub zmiang wewnetrznych
regulacji.

§3
Obowigzki Administratora Bezpieczenstwa Informacji

Do obowigzkéw Administratora Bezpieczenstwa Informacji w zakresie ochrony danych osobowych
przetwarzanych w systemach informatycznych nalezy w szczegélnosci:

1) Nadzdr nad stosowaniem $rodkéw ochrony.
2) Nadzér nad przestrzeganiem przez uzytkownikéw systemu procedur bezpieczenstwa.

3)  Wskazywanie zagrozen oraz reagowanie na naruszenia ochrony danych osobowych i
usuwanie ich skutkow.

Instrukcja zarzadzania systemem informatycznym w ZSABiL w Warszawie Strona2z11



4)

5)

6)

Organizowanie szkolen dla uzytkownikbw w zakresie stosowanych w systemach
informatycznych $rodkéw ochrony danych osobowych.

Uzgadnianie z Administratorem Systemu szczegdlnych procedur regulujgcych
wykonywanie czynnosci w systemach lub aplikacjach stuzacych do przetwarzania danych
osobowych.

Zapewnienie doradztwa w zakresie przestrzegania przez pracownikéw firmy zewnetrznej
zasad ochrony danych osobowych przyjetych w Zespole Szkdt Architektoniczno-
Budowlanych im. Stanistawa Noakowskiego w Warszawie.

§4
Obowiagzki Administratora Systemu

Do obowigzkéw Administratora Systemu w zakresie ochrony danych osobowych przetwarzanych
w systemach informatycznych nalezy w szczegélnosci:

1)

2)
3)

4)

5)

Operacyjne zarzgdzanie systemami informatycznymi w sposéb zapewniajgcy ochrone
danych osobowych w nich przetwarzanych.

Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczeristwa.
Kontrola przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng
oraz kontrola dziatan inicjowanych z sieci publicznej a systemem informatycznym.

Zarzadzanie stosowanymi w systemach informatycznych srodkami uwierzytelnienia, w tym
rejestrowanie i wyrejestrowywanie uzytkownikdw oraz dokonywanie zmiany uprawnien
na podstawie zaakceptowanych wnioskdw przez osobe do tego upowazniona.

Regularne tworzenie kopii zapasowych zasobéw danych osobowych oraz programéw
stuzacych do ich przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania kopii
zapasowych.

§5
Obowigzki Wtascicieli zasobow danych osobowych

Do obowigzkow Wtascicieli zasobow danych osobowych w zakresie ochrony danych osobowych
przetwarzanych w systemach informatycznych nalezy w szczegélnosci:

1)

2)

Zapewnienie wfasciwego poziomu ochrony danych osobowych w systemach, dla danych
za ktore sg odpowiedzialni.

Informowanie Administratora Bezpieczenstwa Informacji o zmianie celu przetwarzania
danych osobowych w systemie lub poszerzeniu zakresu zbieranych danych osobowych.

§6
Obowiazki uzytkownikow

Do obowigzkéw uzytkownikéw systemu informatycznego w zakresie ochrony danych osobowych
w systemach informatycznych nalezy w szczegélnosci

1)
2)
3)
4)

5)

Przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych.
Przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczeristwa.

Udostepnianie danych osobowych wytgcznie osobom upowaznionym lub uprawnionym
do ich uzyskania.

Uniemozliwienie dostepu lub podgladu danych osobowych w systemie dla o0séb
nieupowaznionych.
Informowanie Administratora Bezpieczenstwa Informacji o wszelkich naruszeniach,

podejrzeniach naruszenia i nieprawidtowosciach w sposobie przetwarzania i ochrony
danych osobowych.
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6) Wykonywania bez zbednej zwtoki poleceri Administratora Bezpieczenistwa Informacji
w zakresie ochrony danych osobowych jesli sg one zgodne z przepisami prawa
powszechnie obowigzujgcego.

§7
Bezpieczna eksploatacja systemoéw informatycznych
Bezpieczna eksploatacja systemdw informatycznych przetwarzajgcych dane osobowe zostaje zapewniona
poprzez przestrzeganie nastepujacych zasad:
1) Uzytkownikom zabrania sie wprowadzania zmian do oprogramowania, sprzetu
informatycznego poprzez jego samodzielne konfigurowanie i wyposazanie.

2) Uzytkownikom zabrania sie umozliwiania stronom trzecim uzyskiwania nieupowaznionego
dostepu do systeméw informatycznych.

3) Uzytkownikom nie wolno instalowa¢ nowego oprogramowania oraz aktualizowaé juz
zainstalowanego oprogramowania poza aktualizacjami automatycznymi.

4) Uzytkownikom nie wolno korzysta¢ z systemow informatycznych dla celéw innych niz
zwigzane z wykonywaniem obowigzkéw stuzbowych.

5) Uzytkownikom nie wolno podejmowac préb testowania, modyfikacji i naruszenia
zabezpieczen systemodw informatycznych lub jakichkolwiek dziatan noszacych takie
znamiona.

6) Nieautoryzowane podtgczenie  wiasnego lub  strony  trzeciej urzadzenia
teleinformatycznego do systemu informatycznego lub komputeréw stacjonarnych Zespotu

Szkét Architektoniczno-Budowlanych im. Stanistawa Noakowskiego w Warszawie
jest zabronione.

§8
Nadawanie uprawnien do przetwarzania danych osobowych

1. Uzytkownicy systemu przetwarzajgcego dane osobowe przed przystgpieniem do przetwarzania
danych osobowych w tym systemie informatycznym, zobowigzani sg zapoznac sie z:

1) Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr 101,
poz. 926 z pdzn. zm.).

2)  Politykg bezpieczenstwa przetwarzania danych osobowych w Zespole Szkét
Architektoniczno-Budowlanych im. Stanistawa Noakowskiego w Warszawie.

2. Uzytkownicy przed dopuszczeniem do obstugi systemu informatycznego, w ktérym
przetwarzane sg dane osobowe powinni podlega¢ przeszkoleniu w zakresie obstugi sprzetu
informatycznego, oprogramowania systemowego oraz oprogramowania do obstugi aplikacji,
ktdra beda wykorzystywali.

3. Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien

do systemu przetwarzajgcego dane osobowe musi byé poprzedzone ztozeniem przez
uzytkownika oswiadczenia o:

1)  Zachowaniu w tajemnicy danych osobowych i sposobdw ich zabezpieczania oraz
przetwarzaniu danych osobowych zgodnie z przepisami.
2) Uzyskanie formalnego upowaznienia do przetwarzania danych osobowych.

4. Wzory oswiadczenia oraz upowaznienia stanowig zatgczniki nr 1 i 2 do ,,Polityki bezpieczeristwa
przetwarzania danych osobowych w Zespole Szkdt Architektoniczno-Budowlanych im.
Stanistawa Noakowskiego w Warszawie”.
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10.

11.

Po spetnieniu wymagan okreslonych w ust. 3 Administrator Danych Osobowych zgtasza wniosek
do Administratora Systemu (AS) o zarejestrowanie uzytkownika w systemie (zatozenie mu
konta). Wniosek przekazany do AS moze by¢ przekazany w postaci elektronicznej, ale w takim
wypadku konieczna jest jego archiwizacja na odpowiednich nosnikach gwarantujgcych trwatos¢ i
niezmiennosc¢ zapisu.

Identyfikator oraz zakres dostepu uzytkownika powinien by¢ rejestrowany w ewidencji oséb
upowaznionych do przetwarzania danych osobowych, okreslonej w §16 ,Polityki
bezpieczeristwa przetwarzania danych osobowych w Zespole Szkot Architektoniczno-
Budowlanych im. Stanistawa Noakowskiego w Warszawie”.

Administrator Systemu powinni przekazywaé uzytkownikom tymczasowe hasta dostepowe
w sposdb bezpieczny. W tym celu powinien unika¢ posrednictwa osdb trzecich lub korzystania
do tego celu z niechronionych wiadomosci poczty elektronicznej.

Procedure nadawania uprawnien do przetwarzania danych osobowych w systemach nalezy
stosowac¢ odpowiednio, w przypadku zmiany uprawnien w systemach lub w przypadku
odebrania uprawnien w systemach.

Zmiany dotyczace uzytkownika, takie jak rozwigzanie umowy o prace lub utrata upowaznienia,
sg przestankg do natychmiastowego wyrejestrowania uzytkownika z systemu oraz
uniewaznienia hasta i odnotowanie tego faktu w ewidencji oséb upowaznionych do
przetwarzania danych osobowych, o ktérej mowa w ust. 6.

Prawa dostepu przyznane uzytkownikom, ktdrzy nie sa pracownikami etatowymi Zespotu Szkot
Architektoniczno-Budowlanych im. Stanistawa Noakowskiego w Warszawie powinny mie¢
charakter czasowy i mogg by¢ przyznawane na okres odpowiadajgcy wykonywanemu zadaniu.

Dostep do systemu informatycznego a takie do poszczegdlnych aplikacji i baz danych
przetwarzajacych dane osobowe powinien by¢ mozliwy tylko po podaniu identyfikatora
odrebnego dla kazdego uzytkownika i poufnego hasta.

§9
Metody i srodki uwierzytelniania w systemie

Identyfikatory i hasta sg sposobem zagwarantowania rozliczalnosci, poufnosci i integralnosci
danych osobowych przetwarzanych w systemach informatycznych. Stuzg do weryfikowania
tozsamosci uzytkownika, uzyskania dostepu do okreslonych zasobéw, kont uprzywilejowanych.

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych oraz zagwarantowania uzytkownikom petnej rozliczalnosci wykonywanych przez
nich operacji w systemach informatycznych, wszyscy uzytkownicy przy uwierzytelnianiu
do systeméw informatycznych powinni stosowac sie do ponizszych zasad:

1) Uzytkownik systemu powinien posiadac¢ unikalny identyfikator do swojego osobistego
i wytgcznego uzytku.

2) Hasta dostepu do systemoéw informatycznych powinny by¢ tworzone przez uzytkownika
i stanowig tajemnice stuzbowa, znang wytacznie temu uzytkownikowi z zastrzezeniem § 8
ust. 7

3) Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta dostepu oraz jego
przechowywanie.

4) Hasta nie mogg by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu
na okolicznosci.

5) Uzytkownik nie powinien przechowywa¢ haset w widocznych miejscach, nie powinien
umieszcza¢ haset w zadnych automatycznych procesach logowania (skryptach, makrach
lub pod klawiszami funkcyjnymi).
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10.

11.

12.

Uzytkownicy sg odpowiedzialni za wszelkie dziatania w systemach informatycznych prowadzone
z uzyciem ich identyfikatora i hasta.

Administrator Systemu przeprowadza okresowe sprawdzanie, usuwanie lub blokowanie
zbednych identyfikatoréw uzytkownikéw oraz kont w systemach za ktére sg odpowiedzialni.

§10
Wymogi dotyczgce uwierzytelniania

Wszystkie konta dostepowe (identyfikatory) do systeméw informatycznych, dostep do kont
utworzonych na stacjonarnych stacjach roboczych oraz komputerach przenosnych powinien by¢
chroniony hastem lub innym bezpiecznym, zaakceptowanym przez Administratora Danych
sposobem uwierzytelniania.

Identyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynnosci wyfacznie
zgodnych z zakresem powierzonych obowigzkow.

Identyfikator uzytkownika powinien by¢ niepowtarzalny a po wyrejestrowaniu sie z systemu
informatycznego nie powinien by¢ przydzielany innej osobie.

Identyfikator, ktéry utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu
uzytkownikowi.

Hasto poczatkowe, ktdre jest przydzielane przez Administratora Systemu, o ile to mozliwe
powinno umozliwiaé uzytkownikowi zarejestrowanie sie w systemie tylko jeden raz i powinno
by¢ natychmiast zmienione przez uzytkownika.

Uzytkownicy powinny wybiera¢ hasta dobrej jakosci:
1) Dtugosci co najmniej 8 znakow.
2) Ktdre sg fatwe do zapamietania, a trudne do odgadniecia.

3) Nie sg wykorzystywane do logowania sie w aplikacjach internetowych.

4) Nie sg oparte na prostych skojarzeniach, tatwych do odgadniecia lub wywnioskowania
z informacji dotyczacych wtasciciela konta (np.imie, nazwisko, numer telefonu, data
urodzenia itp.).

5) W ktdérych wystepuje przynajmniej jedna duza litera, jedna mata litera, jedna cyfra lub znak
specjalny.

6) W ktdrych nie wystepujg kolejne znaki, ktore nie sg topologiczne (tzn. wynikajgce z uktadu
klawiszy na klawiaturze, typu ,qwer6”, ,zaqlxsw2CDE#” itp.).

Hasta nie mogg by¢ takie same jak identyfikator uzytkownika oraz nie mogg by¢ zapisywane
w systemach w postaci jawne;j.

Hasta powinny by¢ utrzymywane w tajemnicy rowniez po uptywie ich waznosci.
Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

Hasta dla uzytkownikdw o wysokich uprawnieniach (np. root, administrator) mogg by¢
wykorzystywane tylko w uzasadnionych przypadkach.

Hasta uzytkownikdéw o wysokich uprawnieniach powinny by¢ przechowywane w miejscu
zabezpieczonym przed dostepem osdb nieupowaznionych.

Udostepnienie hasta osobie postronnej nalezy traktowac jako powazny incydent naruszenia

ochrony danych osobowych.

§11
Wymogi dotyczace zmiany haset

Uzytkownik jest zobowigzany zmieniac¢ hasto, w ktérego posiadaniu sie znajduje:
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1) Okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed
uptywem terminu waznosci hasta).

2) W przypadku ujawnienia lub podejrzenia ujawnienia hasta.

W przypadku braku dostepu do konta chronionego hastem, w ktérego posiadaniu sie znajduje,
uzytkownik zobowigzany jest wystgpi¢ o zmiane hasta do Administratora Systemu, w sytuacji:

1) Zapomnienia/zgubienia hasta.
2) Braku uprawnien/interfejsu umozliwiajgcych samodzielng zmiane hasta.

Zmiana haset uzytkownikow powinna by¢ wymuszana przez system co 30 dni,
w przypadku braku wymuszenia przez system, uzytkownik sam jest zobowigzany do zmiany
hasta co 30 dni.

§12
Procedura bezpiecznego uwierzytelniania

Procedura bezpiecznego uwierzytelniania w  systemie informatycznym  zapewnia
minimalizowanie mozliwosci nieautoryzowanego dostepu do systemu. Procedura powinna
ujawnia¢é minimum informacji o systemie informatycznym tak, aby nie pozwoli¢
nieuprawnionemu uzytkownikowi na uzyskanie dodatkowych wskazéwek w celu ich
wykorzystania w sposdb niedozwolony. W tym celu nalezy zapewni¢:

1)  Wyswietlanie ogélnego ostrzezenia, ze dostep do stacji roboczej dozwolony jedynie dla
uprawnionych uzytkownikow.

2) Zatwierdzanie jedynie kompletnych informacji wejsciowych, niezbednych przy logowaniu
jezeli wystgpi btad, system nie powinien wskazywac, ktéra cze$é danych jest poprawna, a
ktéra niepoprawna.

3) Blokowanie wyswietlania hasta w trakcie wprowadzania lub ukrywanie wprowadzanych
znakéw pod symbolami.

4) Blokowanie przesytania haset przez sie¢ jawnym tekstem.

§13
Wymagania dotyczace sprzetu i oprogramowania

Wygaszacz stacji roboczej powinien by¢ skonfigurowany w taki sposdb, aby aktywowat sie
automatycznie po uptywie 8 minut od ostatniego uzycia stacji roboczej, uruchamiajgc blokade
stacji roboczej, wymuszajgcg ponowne zalogowanie.

Ekrany monitorow nalezy ustawi¢ w taki sposéb, by uniemozliwi¢ osobom postronnym wglad
lub spisanie informacji aktualnie wyswietlanej na ekranie monitora.

Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach przenosnych
obstugujacych przetwarzanie danych osobowych muszg by¢ uzytkowane z zachowaniem praw
autorskich i posiadac¢ licencje.

Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie typu
Freeware, Shareware lub inne oprogramowanie dostarczane bez opfat jest uznawane jako
nieautoryzowane, jezeli nie otrzyma stosownej aprobaty Administratora Systemu.

Przed zainstalowaniem nowego oprogramowania Administrator Systemu lub inna upowazniona
osoba, zobowigzana jest sprawdzi¢ jego dziatanie pod katem bezpieczenstwa catego systemu.

Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna mieé
zapewnione prawidtowe zasilanie energetyczne gwarantujgce wtasciwe i zgodne z wymaganiami
producenta dziatanie sprzetu informatycznego.

Powinna zosta¢ opracowana metoda przywracania poprzedniej wersji, zanim zmiany zostang
wdrozone.
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10.

Nalezy przechowywac wszystkie poprzednie wersje oprogramowania jako Srodek utrzymania
ciggtosci dziatania.

Nalezy chroni¢ informacje zawarte w dziennikach zdarzen systemdéw przed manipulacjg i
nieautoryzowanym dostepem.

Nalezy zapewni¢ synchronizacje zegardw wszystkich stosowanych systeméw stuzgcych do
przetwarzania danych osobowych z uzgodnionym, doktadnym Zrédtem czasu.

§14
Funkcjonalnos¢ systemu informatycznego

W przypadku zbierania danych osobowych od osoby, ktdrej dane nie dotyczg nalezy zapewnié¢ w
systemie informatycznym odnotowywanie informacji o Zzrédle pochodzenia danych. Proces ten
nie musi odbywad sie automatycznie.

W przypadku zgtoszenia sprzeciwu o ktérym mowa w art. 32 ust 1 pkt. 8 Ustawy, wobec
przetwarzania danych osobowych system powinien zapewniaé¢ odnotowywanie tej informacji.

Zabronione jest nadawanie ukrytych znaczen elementom numerdéw porzadkowych w aplikacjach
ewidencjonujgcych osoby fizyczne

Zaleca sie wbudowanie do aplikacji funkcjonalnosci, zapewniajgcych wymuszanie zmiany haset
po zadanym czasie, badania ich dtugosci, jakosci i powtarzalnosci (z uzyciem funkcji skrétu).

§15
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

Przed przystgpieniem do pracy z systemem, uzytkownik obowigzany jest dokonaé sprawdzenia
stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwrdceniem
szczegblnej uwagi, czy nie zaszty okolicznosci wskazujgce na naruszenie ochrony danych
osobowych.

W przypadku stwierdzenia badZ podejrzenia, iz miato miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest postepowaé zgodnie z procedurg opisang w
§22 ,Polityki bezpieczenstwa przetwarzania danych osobowych w Zespole Szkot
Architektoniczno-Budowlanych i Licealnych im. Stanistawa Noakowskiego w Warszawie”.

Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest zablokowa¢ swojg stacje
roboczg poprzez wcisniecie klawiszy “ctrl+alt+delete” i wybranie opcji “Zablokuj stacje” lub
wykorzysta¢ procedure przewidziang dla innego uzywanego systemu operacyjnego.

Konczac prace, uzytkownik obowigzany jest do wylogowania sie z systemu informatycznego
i zabezpieczenia stanowiska pracy, w szczegélnosci wszelkiej dokumentacji, wydrukéw oraz
wymiennych nosnikéw informacji, na ktérych znajdujg sie dane osobowe i umieszczenia ich w
zamykanych szafkach.

§16
Przetwarzanie, udostepnianie i likwidacja danych osobowych

W przypadku przekazywania urzadzen lub nosnikéw zawierajgcych dane osobowe, poza obszar
przetwarzania danych osobowych, zabezpiecza sie je w sposdéb zapewniajgcy poufnosé,
integralnos¢ i rozliczalno$c¢ tych danych, przez co rozumie sie:

1) Ograniczenie dostepu do danych osobowych hastem zabezpieczajgcym dane przed
osobami nieupowaznionymi.

2)  Stosowanie metod kryptograficznych.

3) Stosowanie odpowiednich zabezpieczen fizycznych.

4)  Stosowanie odpowiednich zabezpieczen organizacyjnych.
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W zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej wymienionych
zabezpieczen.

Nieuzasadnione kopiowanie przez uzytkownikow plikbw z serwerdw na stacje robocze
uzytkownikéw i na elektroniczne nosniki informacji jest zabronione bez akceptacji ze strony
Administratora Danych Osobowych.

W przypadku udostepniania danych osobowych odbiorcy danych w rozumieniu art. 7 pkt 6
Ustawy, uzytkownik ma obowigzek odnotowacé komu i kiedy udostepniono poszczegdlne dane.

Jezeli dane osobowe nie sg pozyskane od osoby, ktérej dotyczg, uzytkownik zobowigzany jest
odnotowac w systemie informatycznym zrédto pochodzenia danych.

Decyzje o likwidacji zbioréw danych osobowych, przetwarzanych w systemach informatycznych
podejmuje Administrator Danych Osobowych.

W przypadku likwidacji elektronicznych nosnikéw informacji, nalezy dokonaé¢ wczesniej
skutecznego usuniecia danych z tych nosnikow. W przypadku gdy usuniecie danych nie jest
mozliwe, nalezy uszkodzi¢ nosniki w sposdb uniemozliwiajgcy odczyt tych danych lub
przechowywac no$nik w miejscu uniemozliwiajgcym dostep oséb nieupowaznionych.

Przed przekazaniem elektronicznego nosnika informacji osobie nieuprawnionej, nalezy usungé
z no$nika dane osobowe.

§17
Kopie zapasowe

Kopie zapasowe zbioréw danych osobowych zawartych na dyskach lokalnych stacji roboczych
beda wykonywane automatycznie poprzez ich zapis na dysku lokalnym innej stacji roboczej raz
na kwartat lub po znacznym przyroscie danych osobowych zawartych w zbiorach danego
uzytkownika. Dodatkowo co 6 miesiecy kopie zbiéw danych zawartych na dyskach lokalnych
stacji roboczych oraz komputerach przenosnych beda zapisywane na dysku zwenetrznym,
odpowiednio opisanym, oznakowanym. Kazdy proces wykonywania kopii zapasowe] powinien
by¢ dokumentowany.

Kopie zapasowe nalezy opisywaé¢ w sposob umozliwiajgcy szybka i jednoznaczng identyfikacje
zawartych w nich danych.

Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktéry powinien
zapewniac ograniczony dostep fizyczny do nosnikdw oraz przyznanie uprawnien dostepu tylko
Administratorowi Danych Osobowych, Administratorowi Bezpieczeistwa Informacji.
Administratorowi Systemu.

Dane z kopii zapasowych powinny by¢ odtwarzane wytgcznie przez Administratora Systemu.

§18
Przechowywanie noénikéw elektronicznych zawierajacych dane osobowe
Dane osobowe mogg by¢ przechowywane:

1) Na serwerach zlokalizowanych w obszarach wyznaczonych do przetwarzania danych
osobowych.

2) Na stacjach roboczych komputerdw stacjonarnych oraz na komputerach przenosnych
zlokalizowanych w pomieszczeniach wymienionych w zatgczniku 4 Polityki.

3) Na wymiennych nosnikach elektronicznych.

Wykorzystanie wymiennych nosnikéw elektronicznych (CD/DVD, pamieé¢ USB, wymienna karta
pamieci, dyski zewnetrzne) powinno by¢ Scisle kontrolowane i dozwolone wytgcznie dla
upowaznionych uzytkownikéw — do decyzji ADO!
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3. Wymienne nosniki elektroniczne, o ile nie sg uzytkowane, powinny byé przechowywane
w zamykanych szafkach — do decyzji ADO!

§19
Ochrona systemu informatycznego przed dziataniem szkodliwego oprogramowania

1. Na kazdej stacji roboczej oraz serwerze przetwarzajagcym dane osobowe powinno by¢
zainstalowane oprogramowanie antywirusowe skanujgce na biezgco system informatyczny.

2. Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich nosnikach magnetycznych
i optycznych, stuzgcych zarowno do przetwarzania danych osobowych w systemie, jak i do celow
instalacyjnych.

3. Nalezy stosowac wersje programow antywirusowych z aktualng bazg sygnatur wirusow.

4. W razie zainfekowania systemu Administrator Systemu odpowiada za usuniecie wirusa.

§20
Zasady komunikacji w sieci teleinformatycznej

1. Przesytanie danych osobowych drogg teletransmisji powinno odbywal sie wytacznie przy
wykorzystaniu wymaganych zabezpieczenn logicznych chronigcych przed nieuprawnionym
dostepem, w szczegdlnosci takich jak ochrona kryptograficzna.

2. Dopuszcza sie przetwarzanie danych osobowych w plikach (MS Word, MS Excel) na stacjach
roboczych uzytkownikéw, poza bazg danych, znajdujgcg sie w okreslonym systemie
informatycznym.

3. Inne technologie sieciowe takie jak sieci lokalne oparte na falach radiowych nie mogg by¢
wykorzystywane do przekazu informacji, o ile potgczenie nie jest szyfrowane.

4. W miare mozliwosci technologicznych nalezy zapewni¢ systemowi informatycznemu stuzgcemu
do przetwarzania danych osobowych ochrone przed zagrozeniami pochodzacymi z sieci
publicznej poprzez wdrozenie logicznych zabezpieczern chronigcych przed nieuprawnionym
dostepem.

5. Zabezpieczenia logiczne, o ktdrych mowa w ust. 4 powyzej, obejmuja:

1) Kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczna.
2) Kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

6. Dopuszcza sie zdalne uruchamianie komend systemowych ze stacji roboczych znajdujgcych sie w
lokalizacjach nie nalezgcych do Zespotu Szkét Archiektoniczno-Budowlanych i Licealnych w
Warszawie. Jest to mozliwe, po prawidtowym logowaniu sie uzytkownika i zastosowaniu
»Silnego” uwierzytelnienia.

§21
Zasady monitorowania, przegladu i konserwacji systemu informatycznego

1. Przeglady, naprawy i konserwacje systemu informatycznego, wymagaja obecnosci
Administratora Systemu lub innej wyznaczonej osoby.

2. Za prawidtowos¢ przeprowadzenia przeglagdéw, zapewnienia jakosci, konserwacje
i dokumentowanie zmian w systemach odpowiada Administrator Systemu.

3. W przypadku gdy konieczne jest dokonanie przegladu, naprawy lub konserwacji systemu
informatycznego poza miejscem jego uzytkowania, z urzadzenia nalezy wymontowac¢ element,
na ktédrym zapisane sg dane osobowe, o ile jest to mozliwe. W przeciwnym wypadku nalezy
zawrzec¢ z podmiotem dokonujgcym naprawy umowe powierzenia w rozumieniu art. 31 ustawy
o ochronie danych osobowych.
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§22
Zasady postepowania z komputerami przenosnymi

1. Osoba uzywajgca komputer przenosny zawierajgcy dane osobowe zobowigzana jest zachowac
szczegblng ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych.

2. Osoba uzywajgca komputer przenosny zawierajgcy dane osobowe w szczegdlnosci powinna:

1) Stosowaé¢ ochrone kryptograficzng wobec danych osobowych przetwarzanych
na komputerze przenosnym.

2)  Zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego - identyfikator
i hasto.

3) Nie zezwalaé na uzywanie komputera osobom nieupowaznionym do dostepu do danych
osobowych.

4) Nie wykorzystywaé komputera przenosnego do przetwarzania danych osobowych
w obszarach uzytecznos$ci publiczne;.

5)  Zachowac szczegdlng ostroznosc¢ przy podtaczaniu do sieci publicznych poza obszarem
przetwarzania danych osobowych.

3. Nie wskazane jest podfgczanie komputera przenosnego do sieci publicznej poza siecig Zespotu
Szkét Archiektoniczno-Budowlanych i Licealnych w  Warszawie. Gdyby taka koniecznosé
wystgpita. nalezy zastosowac firewall zainstalowany bezposrednio na tym komputerze oraz
system antywirusowy.

4. Uzytkownik powinien zachowaé wyjgtkowa ostrozno$¢ podczas korzystania z zasobow sieci
publicznej.

5. Za wszelkie dziatania wykonywane na komputerze przenosnym odpowiada jego formalny
uzytkownik.

§23
Postanowienia koncowe

1. Administrator Bezpieczenstwa Informacji zobowigzany jest zapoznac z trescig Instrukcji kazdego
uzytkownika systemu informatycznego stuzgcego do przetwarzania danych osobowych.

2. W sprawach nieuregulowanych w Instrukcji majg zastosowanie przepisy ustawy z dnia 29
sierpnia 1997 r., o ochronie danych osobowych (tj. Dz.U. z 2002 r., Nr 101, poz. 926 z pdzn. zm.)
oraz przepiséw wykonawczych do tej Ustawy.
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